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Beheben Sie die
Schwachstellen
der Zwei-Faktor-

Authentifizierung.

Wulsten Sie, dass per SMS versandte
Einmalpassworter Ihre Kunden
gefahrden?
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SMS sind nicht sicher

Viele Unternehmen setzen zur Authentifizierung
bei Banking- und E-Commerce-Transaktionen
auf Zwei-Faktor-Authentifizierung (2FA) mit
Einmalpasswortern (One-Time Passcodes,
OTPs), die per Short Message Service (SMS)
versandt werden. Diese Art der 2FA ist schnell
und unkompliziert, aber SMS waren nie als
Sicherheitstool gedacht. Beim Versenden von

OTPs per SMS wird davon ausgegangen, dass
es sich beim Empfanger um den Kontoinhaber
handelt - was jedoch nicht gewahrleistet ist.

Betruger nutzen die Schwachstellen von SMS auf verschiedene
Weisen aus: Sie konnen personliche Kundendaten einfach im

Dark Web kaufen und damit KontotUbernahmen veranlassen, um
SMS mit OTPs abzufangen. Betrlger verschaffen sich zudem mit
zielgerichteten Malware-Bots Zugriff auf Kundengerate, stehlen ihre
Daten und fangen OTPs sowie Authentifizierungscodes ab.

Betrugstaktiken wie diese nutzen die SMS-basierte 2FA aus. Dazu
zahlen auch SIM-Swapping und Portierungs-Maschen, bei denen
Betruger sich als Kunden ausgeben, um deren Nachrichten an

eine von ihnen kontrollierte Telefonnummer weiterzuleiten. Diese
Methoden machen Schlagzeilen und Behdrden greifen ein. In den
USA z. B. Ubt die Federal Communications Commission (FCC) Druck
auf Telekommunikationsanbieter aus, die den Austausch von SIM-
Karten verhindern sollen, wenn der Netzbetreiber nicht Uber eine
sichere Authentifizierungsmethode verfugt.

Die Schwachstellen von SMS sind allerdings nicht nur fur
Telekommunikationsanbieter problematisch. Sie betreffen jedes
Unternehmen, das auf SMS-basierte 2FA setzt.
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Betruger stehen nicht still, wie an der raschen

S @ h ne | | h all d e | N Ausbreitung von Banking-Trojanern zu erkennen Die Authentifizierung per

ist. Diese Malware-Bots infizieren die Gerate ihrer Handy und SMS ist unzuverléssig

U n d \/e r't ra U e n Opfer und verschaffen sich Zugriff auf all ihre und unsicher

personlichen Daten, Kreditkarten und Banking-

e\/\/l n n e n Apps. Die Vgrbreitung von Flngt, TeaBot und jungst ,I 2% der Kund*innen wurden
g SharkBot zeigt, dass Cyberkmmmelle einen neuen kiirzlich Opfer von Handy- oder
Weg gefunden haben, die Schwachstellen von Mobilfunkbetrug
SMS-OTPs auszunutzen.
o Unternehmen mussen ihre SicherheitsmaBnahmen 04 der SMS-basierten
Kund*innen erwarten s;hnell iktualisisrjn, um diese Bidrohun%e*n /I 9 0 Kontowiederherstellungen
; i i abzuwehren und das Vertrauen ihrer Kund*innen schlagen fehl
von |hﬂ€ﬂ SIChel’helt. Dle zurdckzugewinnen. Zunachst gilt es zu verstehen, ¢
Unternenmen mit dem wie Betrlger SMS-basierte 2FA ausnutzen und
warum besitzbasierte Authentifizierung an sich 3 7 O/O der gesamten erfolgreichen
besten Schutz ernten das riskant sein kann. Betrugsversuche erfolgten

hochste Vertrauen und die moglicherweise durch die
S i ° : Offenl OTPs?
starkste Kundenbindung. a @ . enlegung von OTPs

1 Quelle: Gemeinsame Studie von Stanford und Google, aus dem Jahr 2015,
aber nach wie vor relevant.

2 Quelle: Pressemeldung der HSBC UK, 15. September 2021: https:/www.
about.hsbc.co.uk/news-and-media/hsbc-uk-issues-customer-warning-as-
one-time-passcode-fraud-increases
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Die Facetten des Betrugs per SMS-2FA

In den letzten Jahren wurde immer offensichtlicher,
dass SMS-OTPs ein groPes Betrugsrisiko darstellen.
HSBC, eine der groten Banken in Grol3britannien,
warnte vor Betrugern, die Kunden dazu brachten,
ihre OTPs am Telefon preiszugeben. Die Bank gab an,
innerhalb von sechs Monaten Uber 3.000 erfolgreiche
OTP-Betrugsfalle verzeichnet zu haben.

Passwort-Phishing ist jedoch nur eine der diversen
Methoden, mit denen Betruger die inharenten
Schwachstellen von SMS ausnutzen. Zu den anderen
gangigen Betrugsmaschen zahlen:

— SIM-Swapping: Betruger geben sich als
Kunden aus und bitten um die Portierung einer
Handynummer auf ein neues Gerat in ihrem
Besitz, sodass sie alle eingehenden Anrufe und
Nachrichten erhalten.

— Portierungsbetrug: Betrlger erstellen mit
gestohlenen Kundendaten ein Konto bei einem
anderen Anbieter und lassen die Handynummer
des Opfers auf ein Gerat beim neuen Anbieter
Ubertragen.

Horen Sie hier seine Geschichte.

— Rufumleitungen: Betruger geben sich als Kunden
aus und behaupten, ihr legitimes Gerat verloren
oder beschadigt zu haben. Sie bitten dann um die
Umleitung aller Anrufe und Nachrichten auf eine
andere Nummer.

— Whaling: Ein Betruger gibt sich als Mitarbeiter
aus der Abteilung fUr Betrugspravention aus und
bittet das Opfer, eine nicht legitime Transaktion
zu bestatigen. Der Betruger erzahlt dem Opfer,
dass es zum Abschluss der Transaktion einen
Sicherheitscode per SMS erhalt, und leitet dann
den Vorgang zum Zurlcksetzen des Passworts
ein. Dadurch erhalt das Opfer ein OTP per SMS,
das es sodann dem BetrUger vorlesen soll.

— Malware: Betruger Uberzeugen Opfer durch
Phishing oder Social Engineering, Malware wie
FluBot, TeaBot oder SharkBot auf ihre Gerate
herunterzuladen. Diese Malware gewahrt den
Betrugern Zugriff auf die Kreditkartendaten und
personlichen Informationen der Opfer sowie die
Moglichkeit, ihre SMS abzufangen.

Die verheerenden Folgen von Betrug
2016 verlor Tech-Investor Bob Ross eines Freitagabends ca. 1 Mio. Dollar in nur einer Stunde und das Leben seiner
Familie veranderte sich fir immer. Der Grund? SIM-Swapping. Erfahren Sie, wie ein gebildeter, technikaffiner Mensch zum
Betrugsopfer wurde, und warum er sich fur Stimmbiometrie als Standardoption fur 2FA einsetzt.

Betrug auf dem Vormarsch
am Beispiel USA

47%

der Erwachsenen sind in den
letzten zwei Jahren Opfer von
Identitatsdiebstahl geworden?

der Unternehmen verzeichneten
steigende Verluste durch

Betrug im Zusammenhang

mit Kontoubernahmen und
-eroffnungen im Jahr 20204

712,4M10.5

57%

Verlust durch
ldentitatsdiebstahl
in 2020, 42 % mehr
als im Vorjahr®

3 Quelle: Aite Group, U.S. Identity Theft: The Stark Reality, March 2021
4 Quelle: Experian 2020 Global Identity and Fraud Report
5 Quelle: Aite Group, U.S. Identity Theft: The Stark Reality, March 2021



https://www.experian.com/decision-analytics/global-fraud-report-2020
https://www.nuance.com/omni-channel-customer-engagement/landing/webinar/real-cost-of-fraud.html
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Die Identitatsprufung Uber
OTPs, die an Kundengerate
gesendet werden, ist
grundsatzlich unzuverlassig
und unsicher. Stattdessen
stellen immer mehr
Unternehmen auf Biometrie
als ldentitatsnachweis um.

Bei der Biometrie werden Personen anhand
einzigartiger menschlicher Merkmale authentifiziert.
Biometrie als zweiter Authentifizierungsfaktor

ist schneller, sicherer und praktischer als
wissensbasierte Authentifizierung (Knowledge-
Based Authentication, KBA, also mit Passwortern
oder Sicherheitsfragen) oder besitzbasierte
Authentifizierung (z. B. mit SMS-OTPs). Allerdings
bieten nicht alle biometrischen Verfahren dasselbe
Map an Komfort oder Sicherheit.

Gesichtserkennung und Fingerabdruckleser erfreuen
sich groBer Beliebtheit bei Kund*innen, haben jedoch
kritische Einschrankungen: Sie binden Kunden an
einzelne Gerate und mussen bei einem Wechsel
(oder Diebstahl) immer neu konfiguriert werden.
Zudem lassen sich diese Methoden oft von Betrigern
aushebeln oder umgehen.

Stimmbiometrie hingegen eignet sich ideal fur
Step-up- und Zwei-Faktor-Authentifizierung, selbst
Uber digitale Kanale. Diese Systeme authentifizieren
legitime Kund*innen und erkennen Betriger anhand
des einzigartigen ,Stimmabdrucks"” einer Person.
Kund*innen sind somit nicht mehr von KBA abhangig
und konnen sich mihelos und sicher authentifizieren,
unabhangig vom genutzten Gerat oder Kanal.

Viele Unternehmen setzen zudem auf
Verhaltensbiometrie, um Kund*innen fortlaufend
zu authentifizieren und Betrug in digitalen Kanalen
zu erkennen. Diese Losungen arbeiten passivim
Hintergrund und analysieren, wie Nutzer mit inren
Geraten interagieren, um ungewohnliches oder
betrugerisches Verhalten schnell zu erkennen.




Nuance Gatekeeper

Die Wah! der passenden
Biometrielosung

Unabhangig davon, welche biometrischen Verfahren Sie nutzen: Denken Sie daran, dass nicht jeder
Losungsanbieter Inren Anforderungen gerecht wird. Bei der Auswahl einer Losung flr biometrische
Authentifizierung stellen Sie potenziellen Technologiepartnern folgende wichtige Fragen:

— Wie verfahren Sie mit Einwilligung und Compliance  — Bieten Sie mehrere biometrische Verfahren, um
bezuglich der Erfassung, Speicherung und Kund*innen Uber Sprach- und digitale Kanale
Verarbeitung biometrischer Daten? hinweg zu authentifizieren?

— Konnen Sie Referenzen nennen, die Sie — Wie einfach lassen sich lhre Lésungen in unsere
unterstutzen, und kdnnen wir diese sprechen? bestehende Customer-Engagement-Infrastruktur

. ) . , , integrieren?
— Wie oft veroffentlichen Sie neue Algorithmen?

. . — Bieten Sie flexible Bereitstellungsoptionen,
— Haben Sie Erfahrung mit Deepfakes? einschlieBlich Edge-Bereitstellungen?

,Betruger suchen immer nach dem schwachsten Glied der
Sicherheitskette. Oft ist es die 2FA per SMS. Stimmbiometrie nimmt
Betrugern den Wind aus den Segeln und schlie3t Sicherheitsltcken
der wissensbasierten Authentifizierung, auf die sie sich fur inre
Machenschaften verlassen.”

Simon Marchand, CFE, Chief Fraud Prevention Officer, Nuance
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Mehrschichtige Sicherheit

BEST BRAND

Account Locked
‘ Reset 0

password ¥
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BEST BRAND

AUTHENTICATION

Great, you're
verified!

Enter new password
| | |

Fuhren Kund*innen risikoreiche
Aktionen wie das Zurlcksetzen von
Passwortern oder den Wechsel bzw. die
Portierung einer Handynummer durch,
fordern Sie sie zur Authentifizierung
mit ihrer Stimme auf, anstatt Einmal-
Passworter zu versenden.

Eine Kl-gestutzte Risiko-Engine
analysiert die biometrischen Merkmale
ihrer Stimme und untersucht das Gerat,

Verhalten und andere Faktoren auf
Anzeichen von Betrug.

Das System authentifiziert Kund*innen
innerhalb von Sekunden und gibt das
OK oder meldet einen vermeintlichen

oder bekannten Betruger an die
Abteilung fur Betrugspravention.

Eine effektive Losung zur Authentifizierung und
Betrugserkennung sollte einen mehrschichtigen,
ganzheitlichen Ansatz verfolgen. Es gibt kein
Allheilmittel fur jedes Authentifizierungs- und
Betrugsproblem auf jedem Kanal und viele Losungen
sind auf bestimmte Kanale beschrankt, greifen also
nur an bestimmten Punkten der Customer Journey.
Die derzeit fortschrittlichsten Losungen vereinen
Stimm-, Verhaltens- und Sprachbiometrie mit
verschiedenen nicht-biometrischen Faktoren wie der
Validierung von Anrufen und Umfelderkennung zu
einer zentralen Kl-gestutzten Risiko-Engine.

Mit einer einheitlichen, kanalUbergreifenden Losung
konnen Unternehmen samtliche Interaktionen von
Kunden und Mitarbeitenden optimieren und schutzen,
egal wann, wo und wie der Kontakt erfolgt.

Der echte Effekt von
biometrischer 2FA

9 O % erkannte Betrugsversuche

9 9 % erfolgreiche Authentifizierungen

92% Reduzierung der Betrugsverluste

* Statistiken von Nuance-Kunden
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Seien Sie Betrugern
einen Schritt voraus O

Die problematischen Schwachstellen der 2FA per Z6gern Sie also nicht und riskieren Sie damit, dass
SMS sind seit Jahren bekannt und Betruger sind Kund*innen zur Konkurrenz wechseln - bekdmpfen
erfinderisch dabei, sie auf immer neue Weisen Sie das Problem jetzt. Handeln Sie sofort und
auszunutzen. Banking-Trojaner wie SharkBot haben Sie kdnnen aus einer Bedrohung eine Chance
derzeit hauptsachlich europaische Banken im Visier, gewinnen, lhre Kund*innen zu schiitzen und deren
aber erfolgreiche Betrugsmaschen verbreiten sich Vertrauen in Sie zu starken. Damit schaffen Sie einen
bekanntermaen schnell auf der ganzen Welt. betrdchtlichen Wettbewerbsvorteil durch bessere

Customer Experience, reibungslosere Ablaufe fur
Contact-Center-Agenten und einen hoheren NPS.
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WEITERE INFORMATIONEN

Mehr dartber, wie Sie jede
Kundeninteraktion optimieren, schitzen
und personalisieren kénnen, erfahren

Sie per E-Mail an cxexperts@nuance.com
oder auf unserer Homepage.
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